
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 
 

 فهرست مطالب

 صفحه عنوان صفحه عنوان

 61 مرگز ملی فضای مجازی 2 مقدمه

 61 سازمان پدافند غیر عامل 4 اسناد بالا دستی

 61 های حاکمیتیدستگاهسایر  5 فصل اول ـ تعاریف و مفاهیم

 61 مرکز مدیریت راهبردی افتا 8 ها و الزاماتفصل دوم ـ سیاست

 61 وزارت اطلاعات 8 هدف

 61 سازمان فناوری اطلاعات ایران 8 الزامات

 68 آزمایشگاه 8 های عامسیاست

 68 متقاضی 9 ها و الزامات خاصسیاست

 69 مصرف کننده 9 پژوهش و نوآوری

 21 نفعاننمودار روابط بین ذی 61 بومی و داخلیمحصولات 

 26 فصل چهارم ـ نگاشت نهادی )تقسیم کار( 61 خدمات داخلی

 26 تکالیف راهبری مرکز ملی فضای مجازی 61 محصولات و خدمات خارجی

 تجارت و بازرگانی
66 

تکالیف راهبری وزارت ارتباطات و فناوری 

 اطلاعات
26 

 22 تکالیف راهبری وزارت اطلاعات 61 و اعتبارسنجی فصل سوم ـ نظام ارزیابی

 21 تکالیف راهبری وزارت صنعت، معدن و تجارت 61 مقدمه

 24 تکالیف راهبری وزارت علوم، تحقیقات و فناوری 61 نظام ارزیابی و نظارت

 24 تکالیف راهبری امور اقتصادی و دارایی 64 ارزیابی محصولات فتا

 24 تکالیف راهبری معاونت علمی و فناوری نهاد 64 و ارائه دهنگان ارزیابی تولید کنندگان

 25 تکالیف راهبری مرکز مدیریت راهبردی افتا 64 نظارت بر فرآیند ارزیابی

 21 تکالیف راهبری سازمان پدافند غیر عامل 65 نظارت پس از صدور گواهی

 21 کننده مجوزهای صادر تکالیف راهبری دستگاه 65 تایید صلاحیت گواهی

   65 ارکان نظام ارزیابی و نظارت

 مقدمه:



 

 
 

های اساسی و بنیادی پیشرفت کشور برداری فضای مجازی در کشور یکی از ضرورتگسترش و بهره 

ی این فضا مهم و غیر قابل اغماض است، تامین امنیت این فضا است است. آنچه که قبل از گسترش و توسعه

انند در طئمن بتوبنحوی که فعالان اقتصادی، اجتماعی، فرهنگی و سیاسی امنیتی کشور با خیالی آسوده و م

این فضا فعالیت داشته باشند. سرعت تغییرات و تحولات فضای مجازی چه از بعد علمی و فناوری و چه از بعد 

 های خاص خودکاربردی بسیار زیاد است. متناسب با این تحولات، تامین امنیت این فضا هم از پیچیدگی

توان متکی به محصولات و خدمات خارجی ر میبرخوردار است. از طرف دیگر برای گسترش فضای مجازی کشو

بود، اما برای تامین امنیت این فضا، اتکاء به محصولات و خدمات خارجی کاهش میزان امنیت را بدنبال دارد. 

یابد. از طرف دیگر ظرفیت و توانمندی هرچه این وابستگی بیشتر باشد، به همان نسبت امنیت کاهش می

های پژوهش و نوآوری، تولید محصولات و ایجاد ظرفیتتوسعه منابع انسانی و شود مگر با حاصل نمی داخلی

دهد که های اولیه نشان میهای علمی و فنی لازم. بررسیخدمات، عرضه و مصرف درست و بجا و پشتیبانی

در  کمبودهای فراوانی در این موارد وجود دارد که باید هرچه زودتر نسبت به رفع آنها اقدام شود. این سند

صدد است با شناخت موانع و مشکلات، تولید، عرضه، مصرف و صادرات محصولات و خدمات داخلی امنیت 

ها و الزامات اجرایی اثربخش، پویا و فضای مجازی و نیز واردات محصولات و خدمات خارجی را با ارائه سیاست

دمات تولید داخل و عرضه و مصرف به روز، ساماندهی نماید. نیز زمینه حمایت و پشتیبانی از محصولات و خ

درست آنها را فراهم آورد. تدوین این سند مبتنی بر مباحث و نظرات خبرگی است که طی چندین جلسه 

نشست حاصل شده است. در مسیر تولید و عرضه محصولات و خدمات داخلی، چالشهای فراوانی پیش روست 

گسترش و پویایی هرچه بیشتر صنعت و کاربرد محصولات که باید نسبت به رفع آنها اقدام شود تا شاهد بسط و 

 توان بشرح زیر بر شمرد:برخی از این موانع و مشکلات را می و خدمات امنیتی بومی باشیم.

کمبود نیروی انسانی متخصص و حفظ نیروی موجود، ، مواردی چون پژوهش و نوآوری بخشدر 

کامل نیازهای این حوزه، تعریف نشدن حقوق های بخش خصوصی به منظور پوشش بودن ظرفیت ناکافی

عدم وجود نهادهای مالی خطرپذیر گذاری در پژوهش و نوآوری، پدیدآورنده در قوانین، ریسک بالای سرمایه

، عدم توانمندی ی خدمات امنیتیی تولید محصولات و ارائهبه منظور حمایت از محققان و پژوهشگران حوزه

ب عدم تناسو پژوهشگر، کارشناس متخصص وزه و به تبع آن ناتوانی در جذب های فعال در این حمالی شرکت

به  های نفوذهای ناشناخته و راهپذیریآسیبدر نتیجه های جدید و های امنیتی با ورود فناوریرشد تکنولوژی

ن نبودهمراستا  .عدم حمایت پایدار دولتو  تغییر رویکردهای حاکمیت. شودمیتشدید های کشور زیرساخت

 نیز مزید بر علت است.  پژوهیعدم وجود آیندهو  بخش خصوصیتحقیق و توسعه توان ضعیف و  هادانشگاه

 

 

 



 

 
 

 

ی کوتاه سودآور نیست و حتی ممکن است با ریسک شکست بر است و در فاصلهپژوهش هزینهاساساً 

شود منابع حمایتی اختصاص ده میمشاه ی موارد همبعضدر  همراه باشد. بنابراین نیاز به عوامل حمایتی دارد.

 شود که نیاز به پایش و نظارت دارد.میدیگر یافته به امور پژوهشی صرف سایر امور 

عدم اجرای دقیق قانون استفاده از حداکثر توان فنی و مهندسی داخل کشور محصول،  تولیددر بخش 

از معافیت گمرکی، عدم وجود ظرفیت های لازم و نبود هماهنگی با گمرک جهت استفاده عدم وجود زیرساخت

تعیین  یها، ناچیز بودن میزان بودجهافزاری، تحریمفنی و کارشناسی لازم در کشور برای تشخیص تولیدات نرم

ای هبالا بودن مالیات دریافتی از شرکتم، ی امنیت اطلاعات، کمبود قوانین شفاف و محکشده برای توسعه

به رسمیت ، ایخدمات بیمهعدم برخورداری از و  منیت فضای مجازیا ی خدمات و محصولاتارائه کننده

، اقصاتنامه شرکت در منو عدم تسهیل فرآیند دریافت ضمانت نشناختن صنعت افتا توسط نظام بانکی کشور

 هایتبرداری برای شرکی بهرهطولانی بودن فرآیند اخذ و تمدید پروانه، افزارطولانی بودن فرآیند ثبت یک نرم

ذاران گسرمایه عدم تمایلی خدمات امنیتی و هعرضتولید محصولات و  برایی کافی فقدان سرمایه، افزارینرم

افزار، متعارف برای واردات اقلامی از قبیل سخت های غیروجود تعرفه. این صنعت گذاری دربرای سرمایه

خدمات  کنندگان ندگان محصولات و ارائهاطلاعات برای تولید کن یترانت و عدم شفاف ،انحصار. تجهیزات شبکه

 بر بودنپیچیدگی و زمانو  قطعات مورد نیاز از خارج از کشور برای خریدل ارز امشکل نقل و انتق، امنیتی

افزایش قیمت قطعات داخلی بر اساس نرخ تورم و در نتیجه تأثیر در قیمت ، فرآیند واردات قطعات و لوازم

از  رمحصولات امنیتی فضای مجازی در برابر نیازهای امنیتی فضای مجازی کشوکم بودن ، تمام شده محصول

دیگر موارد است. عدم اهتمام تولید کنندگان داخلی به عمق بخشیدن به تولید محصول و خدمات و بعضاً اکتفا 

ی انهشتوو یا مونتاژ و تغییرات ظاهری محصولات خارجی بدون آن که پ (ندرَبِنشان تجاری )به تغییر نمودن 

ی امنیت فضای مجازتولید محصولات نمایند. میبه عنوان محصولات بومی معرفی  و دانش بومی داشته باشد

 ،در حالی که در بسیاری موارد تعداد نیاز داخلی ،مقرون به صرفه استکشور معمولاً با تیراژ بیش از نیاز داخل 

صنایع نوپای داخلی برای رقابت با رقبای قدرتمند وع در مجم بسیار کمتر از میزان حداقل تیراژ اقتصادی است.

عدد ت، آزمایشگاههای فنی و حقوقیکمبود  کار خارجی نیازمند حمایت مؤثر، مستمر و هدفمند هستند.و کنه

 دولت در ایجاد اهتمامعدم ، عدم شفافیت نیروی انسانی، فقدان تعریف صحیح تولید بومی، مراجع ارزیابی

 ا از موارد دیگر است.افتصنعت  های توانمند درقطب

 

های با ی فناوریبازاریابی برای کارآفرینان نوپا در حوزهمشکل محصولات بومی،  عرضهدر بخش 

فقدان آمار و اطلاعات دقیق از وضعیت بازار در کل صنعت و فقدان کسب و درک هوش بازاریابی،  تکنولوژی بالا



 

 
 

وجود اطلاعات کافی از بازارهای هدف منطقه جهت صدور محصولات عدم و  رتباطات )فاوا(اری اطلاعات و اونف

-ی کانالگیربینی بودن رقابت پذیری، عدم شکلعدم قطعیت فناوری، غیرقابل پیش ،ی خدمات امنیتیو ارائه

های ها و شرکتبنگاه های غیرعادلانه برای شبهوجود فرصتای در عرضه، های توزیع و عرضه و اثرات شبکه

ی مجوزها در امر ارائهمختلف وجود متولیان و  عددمجوزهای مت، الزام به کسب ی فاواو فعال حوزهخصوصی 

مانع  وشرکت در مناقصات دولتی که باعث تأخیر در بازگشت سرمایه و حضور  طولانی ندفرآی. برای شروع کار

المللی بدون اخذ های بینها و عرصهحضور محصولات امنیتی کشور در نمایشگاهشود. می هاپویایی شرکت

است که از این محصولات حیاتی، حساس و مهم کشور ویژه، مراکز برای  یید، تهدمجوز از مراکز نظارتی کشور

آزادسازی غیر رسمی بدون ضابطه و بالاخره  داخلی تمحصولابعضی ی گواهی به عرضهکنند. استفاده می

رقیب بخش . در بعضی موارد هم بخش دولتی خارجی OEMمحصولات متن باز و ، خرید محصول خارجی

 شود.میخصوصی 

عدم وجود ضمانت اجرایی در جهت حمایت از شود؛ انع و مشکلات زیر دیده میوم مصرفدر بخش 

حقوق مصرف کننده، بی اعتمادی عمومی در مورد محصولات داخلی، محدود بودن بازار داخلی، پیچیدگی 

فقدان دانش کافی مصرف کنندگان برای خل و یا خارج از کشور، اخذ مجوزها جهت فروش محصولات در دا

 یداخل تمشکل متقاعد کردن مشتریان بخش دولتی برای خرید محصولا، به کارگیری محصولات و خدمات

عدم توجه مصرف کنندگان به استفاده از محصولات فاقد مجوزهای امنیتی  محصول خارجی.در برابر گرایش به 

در دستگاههای  بودجه کافیاختصاص عدم ، محدودیت صادرات، ر مدیران و کارشناسانعدم باو، و انتظامی

 دولتی برای خرید محصولات و خدمات.

 یهای استانی و محلی برای خدمات بهینه و به موقع، عدم ارائه، کمبود نمایندگیپشتیبانیدر بخش 

پشتیبانی فنی مناسب از جانب تولیدکنندگان داخلی در مقایسه با سایر محصولات خارجی، فقدان سیستم 

ت ی پشتیبانی محصولابازخورد خریداران دولتی در خصوص نحوهتوانمند و مورد انتظار پشتیبانی، عدم ارائه 

دم اعتقاد ع. یتی فضای مجازیعدم پشتیبانی علمی، فنی و کاربردی محصولات امن .داخلیتوسط فروشندگان 

وانع م از جمله های خصوصی به این امرشرکت تمایلعدم و  به قرارداد پشتیبانی سنوات آتی از سوی مشتری

 و مشکلات در این بخش است.

های مرتبط تدوین و در جلسه کمیته هماهنگی امنیت با حضور نمایندگان دستگاه 22این سند در 

ـ  19، 22/36/99ـ  16، 62/30/99ـ  16های؛ ها و تاریخت به ترتیب به شمارهجلسه کمیسیون عالی امنی 9

ـ  62، 29/66/99و  66، 21/36/99ـ  19، 62/36/99ـ  12، 29/31/99ـ  16، 32/31/99ـ  11، 66/39/99

فصل اول؛ تعاریف و مفاهیم،  است.و شامل سه فصل ، مطرح و مورد بررسی و تصویب قرار گرفته 20/62/99

و نظام ارزیابی و و فصل سوم؛  توسعه صنعت امنیت فضای مجازی کشور ها و الزاماتسیاستدوم؛  فصل

 .اعتبارسنجی محصولات فتا و خدمات افتا



 

 
 

 اسناد بالادستی:

 69، 62، 66، 9، 0، 2، بندهای "الف"بخش  66و  9، 6، 1، 6، 2، 6این سند به استناد مفاد بندهای 

از حکم  2و  1، 6و بندهای  6093اسفند  66از حکم مورخ  "هـ"بخش  6و  0، بندهای "ب"بخش  66و 

و  شورای عالی فضای مجازی به اعضای محترم ظلهاللهادامایمقام معظم رهبری امام خامنه 96شهریور  66مورخ 

خود کفایی ، 29/66/6029امنیت فضای تولید و تبادل اطلاعات له از جمله؛ ابلاغی معظم  های کلینیز سیاست

 حمایت از کار و سرمایه ایرانی تولید ملی، ،29/66/6029پدافند غیر عامل ، 29/39/6096دفاعی و امنیتی 

و نقشه جامع علمی کشور تهیه  20/63/6066 امنیت اقتصادی، 39/32/6092 صاد مقاومتیاقت، 26/66/6096

 و تدوین شده است.

  



 

 
 

 

 فصل اول

 و مفاهیم تعاریف

 ،فتا: فضای تولید و تبادل اطلاعات

 افتا: امنیت فضای تولید و تبادل اطلاعات

 مرکز افتا: مرکز مدیریت راهبردی افتا ریاست جمهوری

 اطلاعات وابسته به وزارت ارتباطات و فناوری اطلاعاتسازمان فناوری اطلاعات: سازمان فناوری 

 پلیس فتا: پلیس فضای تولید و تبادل اطلاعات وابسته به نیروی انتظامی ج. ا. ا.

 سازمان پدافند غیر عامل: سازمان پدافند غیر عامل وابسته به ستاد کل نیروهای مسلح

تابع قوانین و مقررات جاری کشور باشد  شخصیت حقوقی: هر نوع شخصیت حقوقی که در ایران ثبت شده و

 و مالکیت و مدیریت کامل آن بعهده شهروندان با تابعیت جمهوری اسلامی ایران باشد.

های مورد استفاده برای تامین افزاری و سامانهافزاری و میانافزاری، سختمحصول امنیتی: کلیه تولیدات نرم

های فردی، اجتماعی و ملی در این فضا. که ها و سرمایهییامنیت در فضای مجازی و حفظ و حراست از دارا

 گردد.عنوان می "محصول"در این سند بطور خلاصه 

شود و تولید کننده آن یک شخصیت شود که در داخل کشور تولید می: به محصولاتی اطلاق مییمحصول داخل

صول داخلی توسط کارشناسان و حقوقی ایرانی است اگر چه منشاء خارجی داشته باشد. دانش و فناوری مح

متخصصین ایرانی شناخته شده است و به ابعاد طراحی و مهندسی آن اشراف اطلاعاتی و فنی دارند. خدمات 

 شود.پشتیبانی محصولات داخلی در کشور انجام می

شود که منشأ داخلی دارد. بدین معنی که صاحب محصول یک محصول بومی: به محصولاتی اطلاق می

قوقی ایرانی است، دانش و فناوری، طراحی/ مهندسی و تولید محصول در داخل و توسط کارشناسان شخصیت ح

شود. بر همه ابعاد آن اشراف اطلاعاتی و فنی وجود دارد. وابستگی به یک شرکت و متخصصین ایرانی انجام می

 شود.یا کشور خارجی خاص نداشته و خدمات پشتیبانی آن در داخل کشور انجام می

 شود.شود که منشأ خارجی دارد و جهت استفاده وارد کشور میحصول خارجی: به محصولاتی اطلاق میم

کنندگان از امنیت محصول ارزیابی امنیتی محصول: فرآیندی است که با هدف اطمینان بخشی به مصرف

 گیرد.صورت می

 هدف سنجش معیارهای کیفی ارزیابی کیفی محصول افتایی: بخشی از فرآیند ارزیابی امنیتی است که با

 .گیردسازی صورت میهای یکپارچهمحصول افتایی مانند معیارهای کارآیی، قابلیت گسترش و قابلیت



 

 
 

ارزیابی میزان بومی بودن محصول افتایی: بخشی از فرآیند ارزیابی امنیتی است که با هدف تعیین میزان بومی 

 گیرد.بودن محصولات افتایی صورت می

 : تولید کننده محصول فتایی و یا خدمات افتاییتولیدکننده

ی خدمات افتایی به ی: شخص حقوقی که دارای مجوز عرضه محصولات فتایی و یا ارائهکنندهعرضه

 باشد.کنندگان میمصرف

خدمات امنیتی: هرگونه خدماتی که موجب تامین امنیت در فضای مجازی گردد از جمله؛ خدمات فنی 

یت اطلاعات، احراز هویت، رصد و پایش، پالایش، بررسی و ارزیابی براساس استانداردها مهندسی، مدیریت امن

 ها و خدمات آزمایشگاهی در حوزه امنیت فضای مجازی.و دستورالعمل

خدمات داخلی: هر نوع خدمات امنیتی که توسط اشخاص حقیقی و یا حقوقی داخل کشور با کارشناسان و 

 ارائه شود.متخصصین ایرانی صاحب صلاحیت 

خدمات پشتیبانی: عبارت است از هر نوع آموزش فنی و مهارتی، نصب و راه اندازی، پشتیبانی و نگهداری از 

 محصولات امنیتی در فضای مجازی که عملکرد مطمئن و مستمر این محصولات را تضمین نماید.

ان نسبت به صلاحیت و کنندگارزیابی خدمات افتا: فرآیندی است که با هدف اطمینان بخشی به مصرف

 گیرد.ی خدمت افتایی صورت میکنندههای ساختاری، فرآیندی و فنی یک ارائهقابلیت

وظایف  ها،کننده فرآیندها، روالمحصولات فتا و خدمات افتا: نظامی است که بیان نظام ارزیابی و اعتبار سنجی

 باشد.فتا و خدمات افتا می آفرینان در فرآیند ارزیابی محصولاتو ارتباطات هر یک از نقش

نفع در ارزیابی: نهاد)های( حاکمیتی است که با توجه به اسناد بالادستی، دارای حق تعیین الزامات در نهاد ذی

 ارزیابی هستند نظیر سازمان پدافند غیر عامل.

 آزمایشگاه: آزمایشگاه دارای گواهی برای ارزیابی محصولات فتا

گواهی ارزیابی محصول، خدمات و فعالیت آزمایشگاهی تحت نظام ارزیابی و اعتبار متقاضی: متقاضی دریافت 

 محصولات فتا و خدمات افتا سنجی

 ی خدمات با الزاماتی انطباق ارائهکنندهی محصول یا ارزیابیکنندهارزیاب: شخص حقوقی ارزیابی

برای یک نوع محصول، که الزامات امنیتی را  سازی الزامات امنیتیای مستقل از پیادهپروفایل حفاظتی: بیانیه

 نماید.به صورت کلی بیان می

 هاصحه گذاری بر فرآیند ارزیابی و ایجاد اطمینان از نتایج و روال اعتبارسنجی:

ی خدمات افتایی و یا آزمایشگاه ارزیابی محصولات کنندهاعتباربخشی: احراز صلاحیت و صدور گواهی برای ارائه

 فتا
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 مصرف کننده: شخص حقوقی استفاده کننده از محصول فتایی یا خدمات افتایی



 

 
 

مراکزی هستند که در صورت انهدام کل یا قسمتی از آنها، موجب بروز بحران، آسیب و صدمات مراکز ویژه: 

کنترل و فرماندهی، تولیدی و اقتصادی، پشتیبانی، ارتباطی و مواصلاتی، قابل توجه در نظام سیاسی، هدایت، 

 .اجتماعی، دفاعی با سطح تاثیرگذاری در سطح براندازی گردد

مراکزی هستند که در صورت انهدام کل یا قسمتی از آنها، موجب بروز بحران، آسیب و صدمات مراکز حیاتی: 

فرماندهی، تولیدی و اقتصادی، پشتیبانی، ارتباطی و مواصلاتی، قابل توجه در نظام سیاسی، هدایت، کنترل و 

 .اجتماعی، دفاعی با سطح تاثیرگذاری در سراسر کشور گردد

مراکزی هستند که در صورت انهدام کل یا قسمتی از آنها، موجب بروز بحران، آسیب و صدمات : راکز حساسم

تولیدی و اقتصادی، پشتیبانی، ارتباطی و مواصلاتی، توجهی در نظام سیاسی، هدایت، کنترل و فرماندهی قابل

 .ای در کشور گردداجتماعی، دفاعی با سطح تاثیر گذاری منطقه

مراکزی هستند که در صورت انهدام کل یا قسمتی از آنها، موجب بروز آسیب و صدمات محدود : مراکز مهم

 .ور گردددر نظام سیاسی، اجتماعی، دفاعی با سطح تاثیر گذاری محلی در کش

  



 

 
 

 

 دومفصل 

 الزاماتها و سیاست

 هدف:

شرفت   سعه و   بومی، صنعت پی صولات و  ارتقای کیفیتو  های پژوهش و نوآوریایجاد ظرفیتتو  مح

ــاخت      به منظور  خدمات امنیتی    گان در زیرسـ گان حیاتی،  ویژه، های  کاهش خطرات و جلوگیری از نفوذ بی

ــاس و مهم و خدمات عمومی ــت.  حس ــطح ااس ــور و رتقاء س ــای مجازی کش ــتقلال و  نیل به امنیت فض اس

ــتیبانی حمایت مادی و معنوی و    خوداتکایی در این حوزه،   ــنعت بومی امنیت و   های علمی و فنی از  پشـ صـ

مدیریت مصرف و در مجموع ساماندهی تولید، عرضه، مصرف و صادرات محصولات و خدمات داخلی و بومی        

ص      صرف مح ست. همچنین نظارت بر واردات و م سوء    ولات و خدمات خارجی به منظور ا شگیری از اثرات  پی

 ی فضــای مجازیدر حوزه آنهاهای کشــور و افزایش ضــریب اطمینان ایمنی و امنیت احتمالی بر زیرســاخت

  .است

 :الزامات عام

ــولات داخلی و بومی و ارائه دهندگان خدمات و          ــرکت تولید کنندگان محصـ های خارجی علاقمند به     شـ

شور و نمایندگان آنها و     ضای مجازی ک صرف کنندگان داخلی فعالیت در بازار امنیت ف ستگاه    م صوص د ا و هبخ

محصولات و خدمات امنیتی   برای تولید، تامین، خرید، مصرف، نگهداری و خدمات پشتیبانی  ، نهادهای دولتی

سخت، نرم و میا بویژه از نوع واردات  ساخت خارجی اعم از  ساس و مهم  ویژه، های ن افزاری در زیر حیاتی، ح

 .باشندمیو الزامات این سند ها کشور ملزم به انجام تعهدات و رعایت مفاد سیاست

 های عام:سیاست

 تمرکز در سیاست گذاری و نظام مندی در حمایت از محصولات و خدمات داخلی .6

خش غیردولتی در تولید محصـــولات، ارائه خدمات و ارزیابی،  های داخلی و اهتمام به اســـتفاده از باتکا به توانایی .2

 نظارت و ممیزی.

 .ارتقای سطح استانداردها و الزامات امنیتی محصولات و خدمات .0

ــرکت   .6 ــارکت با ش ــولات و خدمات از طریق حمایت هدفمند و موثر از تولید داخل و مش های  ارتقای کیفیت محص

 ملاحظات امنیتی و در چارچوب سیاستهای اقتصاد مقاومتیخارجی و انتقال دانش فنی با رعایت 

سطح آگاهی، دانش و مهارتهای مرتبط با ا  .9   از طریق حمایت از تحقیق ولید و تبادل اطلاعاتتضای  فمنیت ارتقای 

 و پژوهش.



 

 
 

 عرضه محصولات و خدمات در بازارهای جهانی با رعایت ملاحظات امنیتی و ایجاد مزیت رقابتی .1

و آموزش مستمر آنان در دستگاهها امنیت فضای تولید و تبادل اطلاعات استفاده از نیروی متخصص و ماهر در حوزه  .6

 ها.و سازمان

های مشمول ماده امنیت فضای تولید و تبادل اطلاعات کلیه دستگاهبودجه فاوا به  %63تخصیص حداقل  .2
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 و الزامات خاص: هاسیاست

بازرگانی به شرح  وتجارت  ،خدمات و، محصولات و نوآوری ها و الزامات در سه بخش پژوهشسیاست

 زیر تنظیم شده است؛

 ؛ژوهش و نوآوریپ

های ی صنایع داخلی، بخصوص فعالیت شرکتورود محصولات و خدمات نباید مانع و یا تضعیف کننده .6

 و پژوهشی در حوزه امنیت فضای مجازی بشود. دانش بنیان و مراکز تحقیقات دانشگاهی و مراکز علمی

 مشارکت به منوط بازار سهم از آنان برخورداری و خدمات و محصولات عرضه در خارجی هایشرکت فعالیت .2

 یداخل هایپژوهشگاه و هادانشگاه یا و بنیان دانش هایشرکت قبیل از داخلی پژوهشی و علمی مراکز با

 .باشد با هدف انتقال فناوری

ی تحقیقات و تولید محصولات و خدمات امنیتی نام، در زمینههای خارجی و صاحبگذاری شرکتسرمایه .0

از طریق تاسیس مراکز تحقیقات در داخل کشور و جذب نیروی انسانی بومی دارای صلاحیت برای فعالیت 

کلاس جهانی، در ارائه خدمات فنی و مهندسی علمی و پژوهشی، تولید محصولات و خدمات امنیتی در 

 تسهیل شود.

های خارجی های همکاری با کشورهای غیر متخاصم در جهت همکاری و مشارکت شرکتنامهانعقاد پیمان .6

 ها و مراکز تحقیقاتی و پژوهشی داخلی با رعایت ملاحظات امنیتی.با شرکت

صی امنیت فضای های تخصحمایت از انتقال دانش و فناوری به داخل کشور و ایجاد و توسعه آزمایشگاه .9

 مجازی.

حمایت از تحقیق و ارتقای دانش امنیت و تشویق محققان و معرفی پژوهشگران برجسته ملی و حمایت  .1

 های پژوهشی آنان.مؤثر و همه جانبه از فعالیت

ی امنیت فضای مجازی از طریق پرورش منابع انسانی توجه جدی به ارتقاء سطح علمی و تخصصی حوزه .6

های تخصصی امنیت فضای مجازی در مقاطع کارشناسی ارشد و دکتری متناسب با ورهراه اندازی د نظیر

 نیاز کشور.



 

 
 

ی تحقیق و توسعه فناوری اطلاعات با صیانت از حقوق محققان و پژوهشگران تقویت فرهنگ و روحیه .2

 ی خدمات امنیتیتولید محصولات و ارائه

 خدمات افتای محصولات و ایجاد نظام پژوهش و نوآوری در حوزه .9

 های تحقیقاتی و پژوهشی بلند مدت و میان مدت مرتبط با امنیت فضای مجازینیازسنجی و تعیین اولویت .63

های دانش بنیان و مؤسسات تحقیق و فناوری فعال در حوزه محصولات و خدمات ترغیب و تشویق شرکت .66

 امنیتی.

 سازی نتایج.مجازی و تجاریپژوهی در حوزه امنیت فضای های پژوهشی و آیندهحمایت از طرح .62

 های ویژه، حیاتی، حساس و مهم کشوراولویت به پژوهش در تامین امنیت زیرساخت .60

 های دانش بنیان.های پژوهشی الویت دار در شرکتبهره به طرحپرداخت تسهیلات کم .66

زه های پژوهش و نوآوری در شرکتهای دانش بنیان و مراکز علمی و پژوهشی حومنظور نمودن هزینه .69

 امنیت فضای مجازی بجای مالیات بر درآمد.

 تعیین و تبیین استانداردهای بومی امنیت فضای مجازی از طریق پژوهش و نوآوری. .61

 محصولات بومی و داخلی

گذاری در توسعه و تولید محصولات امنیتی نسبت به سهم سرمایه افزایش سهم و تامین امنیت سرمایه .6

 فضای مجازی کشور.های ی سایر بخشگذاری در توسعه

حمایت از محصولات تولید داخل متناسب با میزان عمق بومی بودن و سطح کیفیت آنها با توجه به  .2

 های سنجش و ارزیابی.شاخص

ولیدی های تتأمین مالی و اختصاص یارانه ویژه توسط دولت و ارائه تسهیلات کم بهره بانکی برای فعالیت .0

 در حوزه امنیت

ویژه،  هایلات امنیتی بر اساس استانداردها و ضوابط مربوط بخصوص در زیرساختنظارت بر کیفیت محصو .6

های امنیتی از مراجع ذیصلاح برای نامهگواهیحیاتی، حساس و مهم و الزام تولید کنندگان به اخذ 

 محصولات.

ویژه،  یها برای استفاده از محصولات بومی جهت افزایش ضریب امنیت بویژه زیرساختهاتکلیف به دستگاه .9

 حیاتی و حساس.

-ی و خوشهاساماندهی فنی ـ اقتصادی صنایع پیشرفته، محصولات و خدمات امنیتی کشور با رویکرد شبکه .1

 ی ارزش.های کوچک و متوسط در زنجیرهای با پوشش بنگاه

های علمی و صنعتی داخلی برای معرفی محصولات، تبادل ها و همایشحمایت از برگزاری نمایشگاه .6

 تجربیات و ارتقاء جایگاه صنعت بومی امنیت فضای مجازی.



 

 
 

 حمایت از نشان تجاری )بِرَند( سازی محصولات بومی با کیفیت. .2

 

 

 ؛خدمات داخلی

های علمی، فنی، ضرورت متعهد و پاسخگو بودن عرضه کنندگان محصولات و خدمات برای پشتیبانی .6

 کاربردی.

امنیتی و عملکردی محصولات، خدمات، تولید کنندگان و ارائه ی نظام ارزیابی و اعتبار بخشی توسعه .2

 دهندگان

های نظارتی و انسجام بیشتر آنها در نظارت بر تولید کنندگان و ارائه کنندگان خدمات از کاهش دستگاه .0

 طریق پنجره واحد.

فاده تانعقاد قرارداد پشتیبانی سالانه با شرکتها و مؤسسات صاحب صلاحیت فنی و امنیتی توسط اس .6

 کنندگان محصولات و خدمات امنیتی و انتظامی.

دهندگان محصولات و خدمات به منظور اطمینان از رعایت استانداردها، مقررات، نظارت مستمر بر ارائه  .9

 ها و الزامات پدافندی، امنیتی و انتظامی.دستورالعمل

 محصولات و خدمات. های پدافندی، امنیتی و انتظامی در استفاده ازارائه و کاربرد پیوست .1

 ؛خارجی و خدمات تمحصولا
در مواردی که محصولات و خدمات داخلی وجود دارد خرید و استفاده محصولات و خدمات خارجی با  .6

ممنوع است. ضوابط تشخیص  های اجرایی و ارائه دهندگان خدمات عمومیدستگاهکاربرد مشابه برای 

 ردد.گنگاشت نهادی و الزامات ثانوی این سند تعیین میصلاح در این تشخیص، در مشابهت و مراجع ذی

مطلقاً  حساس امنیتی خارجی در زیرساختهای ویژه، حیاتی ومحصولات و خدمات استفاده از هر نوع  .2

مشابه داخلی، استفاده در زیرساختهای مهم کشور، محصولات و خدمات ممنوع، و در صورت عدم وجود 

 .باشداز مراجع ذیصلاح می پیوست امنیتی، ارزیابی و اخذ مجوزارائه  منوط به احراز ضرورت و

، وجود نمایندگی معتبر و صاحب صلاحیت در داخل کشور، فراهم سازی امکان نظارت 6رعایت استانداردها .0

امکان هرگونه سوء  آنها محصولات و خدمات اینکه تعهد مبنی برآوری اطلاعات کاربران و ارائه بر جمع

از شرایط لازم برای کسب مجوز در کشور اری و دسترسی غیر مجاز و مخفیانه را ندارد، استفاده، خرابک

 است.

                                                           
 دریافت گواهی پس از ارزیابی امنیتی داخلی - 6



 

 
 

های اصلاحی محصولات و خدمات فروخته تغییرات و نسخه آخرین شرط و قید بدون است موظف فروشنده .6

 .دهد ارائه گفته پیش شرایط رعایت با خریدار درخواست حسب شده را

ارائه محصولات و خدمات موظف است از ایجاد انحصار در بازار کشور جلوگیری مرجع صادر کننده مجوز  .9

 نمایند.

 باشد.عرضه و استفاده از محصولات و خدماتی که مجوزهای لازم را اخذ ننموده است ممنوع می .1

ها و مجوزهای اند کلیه مدارک، گواهیهای اجرایی و ارائه دهندگان خدمات عمومی و خریدار ملزمدستگاه .6

معتبر و تعهدات فروشنده را در هنگام عقد قرارداد از فروشنده دریافت نموده و پیوست قرارداد نماید و 

 شود.اند تخلف محسوب میاستفاده از محصولات و خدماتی که مجوزهای لازم را اخذ ننموده

 وصبخص کشور حساس و ویژه، حیاتی زیرساختهای به بیگانگان دور راه از یا و حضوری دسترسی نوع هر .2

 .است ممنوع بیگانگان مطلقاً به دسترسی امکان دادن یا و آنها اطلاعات

 بروز و نگهداری و تعمیر بازسازی، نظارت، طراحی، مشاوره، از اعم مهندسی فنی خدمات نوع هر ارائه .9

 قیقیح اشخاص توسط و تعهد با باید صرفاً افزاری میان یا و افزاری سخت افزاری، نرم سیستمهای رسانی

 .شود انجام ذیصلاح مراجع از لازم مجوزهای کسب با ایرانی هویت با حقوقی و

صاحب  نیایرا نماینده به کاربردی و فنی علمی، پشتیبانی بر مبنی رسمی تعهد بایستی خارجی شرکت .63

 هفروخت محصولات آوری بروز و ارتقاء و نگهداری و تعمیر برای باشد موظف و بدهد خود رسمی صلاحیت و

 .بدهد خود ایرانی نماینده به را کافی و لازم آموزشهای خود، شده

 و بازرگانی؛ تجارت

 ای مصرف کنندگان در استفاده از محصولات و خدمات امنیتی.آموزش و بهسازی تخصصی و حرفه .6

 یی تولید محصولات و ارائههای اقتصادی در حوزهبرقراری ثبات، پایداری و امنیت مناسب برای فعالیت .2

 خدمات امنیتی و ایجاد فضای رقابتی کسب و کار برای تولیدکنندگان محصولات و ارائه دهندگان خدمات.

ی صادرات محصولات و خدمات با رعایت ملاحظات تبیین سیاست، حمایت و همکاری دولت جهت توسعه .0

 امنیتی در راستای اقتصاد مقاومتی و ایجاد شرایط و تسهیلات جهت توسعه صادرات.

تقاضا و الزام در دستگاه خریدار، سرمایه گذاران خارجی و تشویق بخش خصوصی به استفاده از  ایجاد .6

های محصولات داخلی به جای محصولات خارجی و نظارت مستمر بر این امر توسط دولت و یا سازمان

 مردم نهاد.

شور برای تبیین سیاست و تسهیل و مساعدت در صادرات محصولات و خدمات امنیتی به خارج از ک .9

 دستیابی به سهم مناسب از بازار جهانی این بخش.

 سازی.های مناسب و برابر، توأم با شفافنفی انحصار و رانت جهت ایجاد فرصت .1



 

 
 

 وری و چابک سازی فرآیندهای کسب و کار از تولید تا مصرف.افزایش بهره .6

ای راهبردی اقتصادی، های نرم افزاری که در زیرساختهخرید هرنوع محصول خارجی بخصوص سامانه .2

رود و ممکن است در ارتباط و اتصال با خارج از کشور قرار گیرد، بایستی اجتماعی و امنیتی کشور بکار می

)با   شود بررسی و مجوز دریافت دارد.ای که در مرکز ملی فضای تشکیل میدر کمیته تخصصی ویژه

 کشور(ملاحظه قانون حداکثر استفاده از توان تولیدی و خدماتی 

 و دهند انجام کشور در بنیان دانش شرکتهای مشارکت با را خود محصولات تولید که خارجی شرکتهای .9

 .گیرندمی قرار بازار سهم اولویت در لازم مجوزهای اخذ با نمایند، صادر آنرا از بخشی

ها یا موارد مشابه مربوط به همایشها و نمایشگاههای عرضه محصولات ها، پوسترها، دعوتنامهدر آگهی .63

خارجی و یا تبلیغات آنها، نباید از لوگوی دستگاههای حاکمیتی بعنوان حامی یا مشتری استفاده شود. 

خارجی باید با مجوز ضمناً برگزاری هرگونه همایش و نمایشگاه در ارتباط با معرفی و فروش محصولات 

 مرجع ذیصلاح باشد. 

اشخاص حقیقی و یا حقوقی که بعنوان نماینده، دفتر، شعبه و یا هرعنوان مشابه برای شرکتهای خارجی  .66

قصد فعالیت در کشور دارند، باید با هویت و ثبت در کشور و با مدیریت افراد ایرانی دارای صلاحیت و 

 ماینده رسمی در کشور باشد. بلاواسطه با شرکت اصلی و با عنوان ن

این بخش، قصد فعالیت در کشور را دارند باید کاملاً شناخته شده با نشان  2شرکتهایی که با رعایت بند  .62

)بِرنَد( و هویت حقوقی معلوم و ثبت شده باشند. شرکتهای واسطه، گمنام و بی هویت که غیر قابل 

 پیگیری حقوقی هستند حق حضور و فعالیت ندارند.

 ای وابسته به رژیم اشغالگر قدس باشد.شرکت و محصول نباید به هیچ وجه متعلق و یا بگونه .60

ی اطلاعات طبقه بندی شده تجهیزات و خدمات امنیتی به افراد حقیقی و حقوقی خارجی مصراً از ارائه .66

جهیزات، اوری و تاجتناب شود. هیچ فرد حقیقی یا حقوقی نباید به بهانه مشاوره، نظارت، خرید یا انتقال فن

اطلاعات زیرساختهای کشور را در اختیار بیگانگان قرار دهد. در غیر اینصورت شخص )اشخاص( ذیربط 

 مسئول و پاسخگو خواهد بود.

ها و الزامات، سازمان متولی نظارت با سامانه : به منظور اطمینان از اجرای صحیح و درست این سیاست6توضیح

  شود.ه ریزی مشخص، تعیین میو ساز و کار پایدار و برنام



 

 
 

 

 فصل سوم

 نظام ارزیابی و اعتبارسنجی

 مقدمه:

سترده و جامعیت گ سازی فرآیندها، پوشش، یکپارچه"سنجینظام ارزیابی و اعتبار"از تدوین هدف 

ست. تعریف نقش مناسب و تخصصی برای ا محصولات فتا و خدمات افتاارزیابی و اعتبارسنجی بخشیدن به 

ی ارزیابی و اعتبارسنجی، افزایش هماهنگی، اثر بخشی و اشراف در این حوزه، از آفرینان حوزههر یک از نقش

دیگر اهداف این نظام است. از نتایج ابلاغ و اجرای این نظام، رفع ابهامات و تسهیل فرآیندهای ارزیابی و دریافت 

ی تولید و عرضه کنندگان محصولات فتا و خدمات افتا خواهد بود. ی و فعالین حوزهگواهی برای بخش خصوص

و  نگرشی جامعباشد. با می "فضای مجازی کشور توسعه صنعت امنیتها و الزامات سیاست"مکمل  نظاماین 

ها و گاهمنطبق بر الزامات پدافندی، وظایف سازمان فناوری اطلاعات، مرکز مدیریت راهبردی افتا و آزمایش

الزامات حاکم بر تولیدکنندگان، خدمات دهندگان و مصرف کنندگان محصولات و خدمات تعیین گردیده است. 

 باشد:به شرح ذیل می بخشاین سند شامل چهار 

 پردازد.بیان اهداف و شرح کلیات نظام ارزیابی و اعتبارسنجی می بخش اول؛ به
نفعان نظام ارزیابی در طول ارزیابی و صدور گواهی و اقدامات ذیبخش دوم؛ به توصیف ارزیابی شامل فرآیند 

 پردازدمراحل مختلف ارزیابی می

م؛ به توصیف ساز و کار نظارت شامل نظارت بر فرآیند ارزیابی امنیتی، عملکردی، تولید و عرضه سوبخش 

 .پردازدها و مصرف کننده میارت بر آزماشگاهمحصولات و خدمات و نیز نظ

 :رزیابی و نظارتنظام ا

ی خدمات فتا و افتا  نظام ارزیابی شامل ارزیابی، صدور گواهی و نظارت در دو بخش محصولات و ارائه

 باشد. اهداف اصلی این نظام عبارتند از:)بعد امنیت( می

 حصول اطمینان از اجرای مؤثر و هماهنگ ارزیابی و اعتبارسنجی یکسان و یکپارچه در کشور

از انجام ارزیابی محصولات فتا منطبق بر استانداردها و الزامات ملی، قابل دسترس، تکرار پذیر حصول اطمینان 

 و امتحان پذیر بودن ارزیابی

 حصول اطمینان از انجام ارزیابی خدمات افتا منطبق بر استانداردها و الزامات ملی

 ایجاد اطمینان از انجام موثر و باکیفیت خدمات افتا

 گسترش محصولات و خدمات دارای گواهی ارزیابیفرهنگ سازی برای 



 

 
 

 ها وتعهدات خود در قبال نظام ارزیابی آگاه سازی متقاضی، آزمایشگاه و مشتری از مسئولیت

 های صنعت و دولتاطمینان از بکارگیری محصولات فتا و خدمات افتای دارای گواهی برای رفع نیازمندی

 رزیابی امنیتیهای احمایت از ایجاد و توسعه آزمایشگاه

 حمایت از گسترش بومی سازی محصولات فتای امن

 حصول اطمینان از صلاحیت امنیتی شرکتها و مدیران

 حصول اطمینان از عدم استفاده از تولیدات ساخت رژیم غاصب صهیونیستی

های گیژتوانند نظام اختصاصی با ویشوند و خود میدستگاههای نظامی و امنیتی مشمول این نظام نمی :توضیح

 توانند از این نظام بهره ببرند.لازم طراحی و اجرا نمایند. اگر چه می

 :ارزیابی محصولات فتا
باشد. ارزیابی محصولات شامل محصولات مورد ارزیابی شامل محصولات فتایی داخلی و وارداتی می

 باشد:ابعاد زیر می

ان، کنندگمورد استفاده توسط مصرف "فتاییمحصولات "ارزیابی امنیتی: برای حصول اطمینان از امنیت 

ت شوند. برای محصولای محصولات فتا از نظر تطابق با استانداردهای ملی ارزیابی امنیتی ارزیابی میکلیه

فتایی خارجی علاوه بر موارد فوق ملاحظات دیگری مانند عدم وجود محصول داخلی با عملکرد مشابه، احراز 

سانی محصول و عدم وابستگی به رژیم غاصب صهیونیستی نیز مورد بررسی قرار رروزاصالت محصول، صحت به

 خواهندگرفت.

استای و در ر "محصولات افتایی"بندی کیفی برای ارزیابی عملکردی: این ارزیابی با رویکرد مقایسه و سطح

عملکردی حسب پذیرد. رزیابی ایجاد فضای انگیزشی جهت ارتقای سطح محصولات افتای داخلی انجام می

 های فنی، محتوایی و پلیسی است.مورد در حوزه

ارزیابی میزان بومی بودن: این ارزیابی با رویکرد کاهش وابستگی و ایجاد استقلال در تولید و پشتیبانی 

 پذیرد.محصولات افتایی داخلی انجام می

ر گواهی با مدت اعتبار های مذکور برای محصولات واجد شرایط اقدام به صدوبر اساس نتایج ارزیابی

ی مصرف به منظور جلوگیری از بکارگیری محصولات فاقد گواهی نظارت صورت معین خواهد گردید. در حوزه

 خواهد گرفت.

 :ندگان محصولات فتا و خدمات افتاارزیابی تولید کنندگان و ارائه ده
ورد نظر صلاحیت امنیتی، م کنندگان محصولات فتا و خدمات افتا ازتولید کنندگان و ارائه بطور کلی

تی و باشد. در ارزیابی امنیو کیفی می ابعاد ارزیابی در بخش خدمات شامل ارزیابی فنی گیرند.ارزیابی قرار می

های شرکت در تولید و یا عرضه محصول و یا خدمت بررسی خواهند شد و در ارزیابی کیفی، فنی، قابلیت

ای ارتقای در راست ی یک خدمت مورد ارزیابی قرار خواهد گرفت.کنندههای ارائهفرآیندهای کیفی شرکت



 

 
 

 ی خدمتکنندهکیفیت خدمات افتا، پس از صدور گواهی، بر انجام دقیق الزامات اجرای هر خدمت توسط عرضه

 نظارت مستمر انجام خواهد پذیرفت.

 :نظارت بر فرایند ارزیابی

شد، بر فعالیت تولید کنندگان و یا عرضه کنندگان پس از آنکه فرایند ارزیابی محصول و خدمت آغاز 

شود. هدف از این نظارت آن است که اطمینان ولات فتا و یا خدمات افتا، آزمایشگاه و ارزیاب نظارت میمحص

دهند و به استانداردها، های درگیر در این فرآیند، وظایف خود را به درستی انجام میحاصل شود کلیه طرف

پایبند هستند. این نظارت در کل فرایند های ابلاغی ها و دستورالعملها، مقررات، روالنامهها، آیینخط مشی

 باشد.و بدیهی است که تأیید نتایج ارزیابی و صدور گواهی مبتنی بر گزارش نظارت می شودارزیابی انجام می

 :نظارت پس از صدور گواهی
پس از آنکه محصول یا خدمت، فرایند ارزیابی را به طور کامل طی کرده و موفق به دریافت گواهی 

گردد. در خصوص محصولات بر تطابق محصول مورد ی نظارت پس از صدور گواهی میوارد مرحلهگردید، 

ی گواهی و در ها و رعایت دیگر تعهدات دارندهپذیریشده و یا کشف و رفع آسیباستفاده با نمونه ارزیابی

رعایت دیگر تعهدات کنندگان خدمات نیز بر رعایت الزامات فنی و فرآیندهای اجرای خدمات و خصوص ارائه

کنندگان بر استفاده از محصولات و خدمات ی گواهی نظارت به عمل خواهد آمد. در خصوص مصرفدارنده

ی دارای گواهی، رعایت الزامات فنی و فرآیندی در استفاده از خدمات و نیز رعایت الزامات فنی و فرآیندی ارائه

 مد.کننده نظارت به عمل خواهد آخدمات در محیط مصرف

 :تایید صلاحیت امنیتی
 ها،باشد. صادر کننده گواهی نامهتایید صلاحیت امنیتی مدیران و شرکتها، با وزارت اطلاعات می

بایست قبل از صدور گواهی نامه استعلام صلاحیت امنیتی اشخاص حقیقی و حقوقی متقاضی را از وزارت می

 اطلاعات درخواست نماید.

 :محصولات فتا و خدمات افتا ارکان نظام ارزیابی و نظارت
شود. نفعان در طول مراحل ارزیابی و نظارت شرح داده میدر این بخش ارکان این نظام و نقش ذی

های عنوان شده، دستورالعمل الزامات و معیارها مطابق با اهداف مربوط، توسط مرکز برای هر کدام از ارزیابی

ی اطلاعات و حسب مورد نهاد ذینفع در ارزیابی، تدوین، تنظیم، مدیریت راهبردی افتا با همکاری سازمان فناور

در ارزیابی امنیتی محصولات این الزامات متناسب با رسد. روزرسانی و به تایید مرکز ملی فضای مجازی میبه

شوند. ارزیابی کیفی و تعیین میزان بومی بودن های حفاظتی بیان میهر نوع محصول، تحت عنوان پروفایل

ی نیز بر اساس معیارهای قابل سنجش و مشخص انجام می پذیرند. الزامات دریافت گواهی ارائه محصول

شوند و الزامات اجرای هر خدمت نیز خدمات تحت عنوان سند راهنمای دریافت گواهی خدمات افتا بیان می



 

 
 

ها نامهزم است آیینشود. علاوه بر آن لابه صورت مجزا و تحت عنوان سند الزامات اجرای آن خدمت ارائه می

های مورد نیاز برای هر یک از فرآیندهای درونی و تعاملی نظام ارزیابی نیز تدوین و پس از تایید و دستورالعمل

های اعتباربخشی های انجام ارزیابی محصول و خدمت و روالمرکز ملی فضای مجازی، منتشر شوند. روال

اشند. همچنین لازم است فهرست دارندگان گواهی محصولات و بهایی از این اسناد میها نمونهآزمایشگاه

نفعان اصلی در نظام ارزیابی و نظارت محصولات فتا و خدمات ذی خدمات در اختیار مصرف کنندگان قرار گیرد.

 افتا عبارتند از:

 مرکز ملی فضای مجازی

 سازمان پدافند غیر عامل

 های حاکمیتیسایر دستگاه

 افتامرکز مدیریت راهبردی 

 وزارت اطلاعات

 سازمان فناوری اطلاعات

 وزارت فرهنگ و ارشاد اسلامی

 پلیس فتا

 آزمایشگاه

 تولید کنندگان

 عرضه کنندگان

 مصرف کنندگان

 شود.های هر یک از این ذی نفعان شرح داده میدر ادامه وظایف و مسئولیت



 

 
 

 :مرکز ملی فضای مجازی
ستانداردها اها و سیاستهای کلان، تایید کننده تقسیم کننده کار در مقیاس ملی، تعیین کننده شاخص 

 شود.های لازم که از طرف مرکز افتا پیشنهاد و یا درخواست میو معیارها، الزامات ملی و دستورالعمل

 :سازمان پدافند غیر عامل
پدافندی غیرعامل و ارائه به مرکز افتا جهت ملحوظ امات استانداردها، معیارها و الزتهیه، تنظیم و ارائه  

های مربوط به محصولات فتا و خدمات ارزیابی و اعتبارسنجی و حسب مورد دستورالعملنمودن در الزامات 

 افتا.

 :های حاکمیتیسایر دستگاه
 و ارائه به مرکز افتا جهتاستانداردها، معیارها و الزامات اختصاصی دستگاه متبوع تهیه، تنظیم و ارائه  

های مربوط به محصولات فتا و ارزیابی و اعتبارسنجی و حسب مورد دستورالعململحوظ نمودن در الزامات 

 خدمات افتا.

 :مرکز مدیریت راهبردی افتا
این مرکز متولی و مسئول نظارت بر فرآیندهای ارزیابی و عملکرد واحد ارزیابی و اعتبارسنجی امنیتی 

سازمان فناوری (، واحد ارزیابی و اعتبارسنجی عملکردی و صدور گواهی )وزارت اطلاعات(و تعیین صلاحیت 

محصولات و خدمات افتا و نظارت بر کیفیت کنندگان ها و ارزیابان، تولید کنندگان و عرضه، آزمایشگاه)اطلاعات

ی خدمات در چارچوب این نظام است. همچنین ایجاد اطمینان از برآورده کردن آن الزامات و صحت ارائه

کنندگان محصولات و خدمات از وظایف مهم این مرکز است. این مرکز الزامات توسط تولیدکنندگان و ارائه

سازی های حاکمیتی را دریافت و پس از نهاییو حسب مورد سایر دستگاهپیشنهادی سازمان پدافند غیر عامل 

نماید. لازم به ذکر است که این مرکز و کسب تاییدیه مرکز ملی فضای مجازی، در قالب الزامات ملی ابلاغ می

ی هتواند برای انجام وظایف اجرایی خود با اعمال نظارت از ظرفیت بخش خصوصی نیز استفاده نماید. بدیمی

 است که این امر نافی مسئولیت این مرکز نخواهد بود. وظایف این مرکز عبارت است از:

 ها، مقررات، فرآیندها وها، دستورالعملنامهروزرسانی آیینتهیه و تنظیم اسناد نظام شامل: تدوین و به .6

 های لازم برای نظام ارزیابی و اعتبارسنجی.سیاست

رسانی زتدوین و به روالزامات فنی و معیارهای فنی ارزیابی. این مرکز در تهیه، تنظیم و به تایید رساندن  .2

الزامات از مشاوره و همکاری سازمان فناوری اطلاعات، وزارت اطلاعات )واحد ذیربط(، سازمان پدافند 

غیر عامل و سایر دستگاههای حاکمیتی حسب مورد، بخش خصوصی، محققان امنیتی و 

  هد نمود.کنندگان استفاده خوامصرف

ها براساس معیارها و گیری در خصوص صدور، تعلیق، لغو، اصلاح و تمدید گواهیتصمیم .0



 

 
 

 های مصوب و در چارچوب این نظام.دستورالعمل

 ها و الزاماتسیاستها، مقررات، ها، دستورالعملنامهنظارت بر اجرای آیین .6

بکارگیری محصولات دارای گواهی و منظور حصول اطمینان از کنندگان بهی مصرفنظارت بر حوزه .9

 ی ارزیابی شده در آزمایشگاهنیز عدم مغایرت محصولات مورد استفاده با نمونه

منظور حصول اطمینان از رعایت الزامات نظارت بر ارائه خدمات توسط دارندگان گواهی خدمات افتا به .1

 اجرای خدمات افتا

ها، نامهها از استانداردها، آییناز پیروی آن منظور اطمینانها بهنظارت بر فعالیت آزمایشگاه .6

 های حفاظتی ابلاغی ها، متدلوژی ارزیابی و پروفایلها، خط مشیها، روالدستورالعمل

های درگیر در فرآیند ارزیابی مطرح شود )تولید حل و فصل هرگونه اختلافی که از سوی یکی از بخش .2

  کننده(مایشگاه یا مصرفکننده و یا عرضه کننده محصول و یا خدمت، آز

 :وزارت اطلاعات
شرکتهای تولید و عرضه کننده محصولات فتا و  ارزیابی و اعتبارسنجی امنیتی و تعیین صلاحیت .6

 خدمات افتا و مدیران آنها در حوزه زیرساختهای حیاتی و حساس

 کنندگان خدمات افتاها و ارائهاعتبارسنجی و اعتباربخشی آزمایشگاه .2

نجی ها و اعتبارسمستندات فنی متقاضی اخذ گواهی، گزارشات آزمایشگاه و ارزیابان، ارزیابی آنبررسی  .0

 و اعلام به سازمان فناوری اطلاعات در خصوص صدور و یا عدم صدور گواهی برای متقاضی.

 ایران: سازمان فناوری اطلاعات
پایانی )صدور و تحویل گواهی( و سازمان فناوری اطلاعات نقطه شروع )آغاز فرایند ارزیابی( و نقطه 

نامه و مرکز افتا و وزارت اطلاعات را بر عهده دارد. وظایف این نیز نقش هماهنگی میان متقاضی کسب گواهی

 سازمان عبارت است از:

 های صادر شده و نیاز بازارارائه راهکارهای حمایتی و مدیریت بازار با اشراف بر وضعیت گواهی .6

 های ارزیابیسعه آزمایشگاهحمایت از ایجاد و تو .2

نامه بر اساس الزامات و معیارهای اعلامی از سوی مرکز افتا و ی متقاضی گواهیبررسی صلاحیت اولیه .0

 ی درخواست متقاضی دارای صلاحیت اولیه به مرکز افتا و وزارت اطلاعات.وزارت اطلاعات. ارائه

ن گواهی محصولات فتا و صدور گواهی ارزیابی ی تدوام کیفیت و محرمانگی از متقاضیادریافت تعهدنامه .6

 و وزارت اطلاعات.محصول برای متقاضی پس از کسب احراز صلاحیت از مرکز افتا 

کنندگان خدمات افتا پس از طی موفقیت آمیز مراحل ها، محصولات و ارائهصدور گواهی برای آزمایشگاه .9

 ارزیابی و احراز صلاحیت فنی و امنیتی.

 های نظاماد مربوط به الزامات و دستورالعملانتشار کلیه اسن .1



 

 
 

 های صادر شده تحت نظام شامل محصولات، خدمات و آزمایشگاهانتشار کلیه گواهی .6

 های ارزیابیهای لازم به متقاضیان دریافت گواهی در حوزه روالی آموزشفرهنگ سازی و ارائه .2

 انتشار اسناد نظام پس از تایید مرکز افتا .9

 های صادر شدهتعلیق، لغو، تمدید و اصلاح گواهی راهبری فرآیندهای .63

و راهنماها ها، ها، دستورالعملنامهروزرسانی آیینمشارکت در تهیه اسناد نظام شامل تدوین و به .66

 ابلاغی با هماهنگی و نظارت مرکز افتا الزامات

 :آزمایشگاه
بسیار مهمی دارد. صرفاً آن دسته از / ارزیاب در فرایند ارزیابی به عنوان بازوی فنی نقش آزمایشگاه

ها ها و دستورالعملکنند که بر اساس ضوابط، شاخصها/ ارزیابان در این فرایند شرکت میآزمایشگاه

ها واجد دریافت گواهی فعالیت شده و مورد اعتبارسنجی شده باشند و بر اساس فرآیند اعتباربخشی آزمایشگاه

ها گواهی صادر برای آن "سازمان فناوری اطلاعات"قرار گرفته و  "کز افتامر"و  "وزارت اطلاعات"تایید توسط 

 کنند باید الزامات زیر را برآورده نمایند:هایی که گواهی دریافت مینموده باشد. آزمایشگاه

 «راهنمای اعتبارسنجی آزمایشگاه»الزامات مطرح شده در سند .6

 گاهی اخذ شده از آزمایشموارد مطرح شده در تعهدنامه .2

 حفظ استقلال آزمایشگاه .0

 «راهنمای عقد قرارداد ارزیابی امنیتی محصول»ی آزمایشگاه برای ارزیابی محصولات بر اساس ابلاغیه .6

های طرح مشیها و خطنماید. ارزیابی محصولات منطبق بر روالبا تولیدکننده قرارداد منعقد می

 شود.ارزیابی امنیتی انجام می

طرفی، صحت و محرمانگی را رعایت نماید و در چارچوب ین استانداردهای بیآزمایشگاه باید بالاتر .9

 هایمشیها و خططرح ارزیابی امنیتی عمل نماید. با توجه به محرمانگی، آزمایشگاه باید دارای روال

ها باید توسط ها باشد. این روالمستند جهت اطمینان از حفاظت اطلاعات حساس و نتایج ارزیابی

 ممیزی شده و مورد نظارت مستمر قرار گیرد. "امرکز افت"

آزمایشگاه نباید محصولاتی را که مالک آن در آزمایشگاه منافعی دارد، ارزیابی نماید. همچنین تیم  .1

 مسائل زیر شوند: ارزیابی یک محصول نباید تحت هیچ شرایطی درگیر

 توسعه و ارزیابی آن محصول  .6

 ی محصول کنندهای به تولیدارائه خدمات مشاوره .2

 نماید.طرفی عمل میآزمایشگاه باید اطمینان دهد در فرایند ارزیابی محصول بر اساس انصاف و بی .9

 

 

 



 

 
 

  

  :متقاضی
نماید. ارائه می "سازمان فناوری اطلاعات"متقاضی گواهی محصولات و خدمات، تقاضای خود را به 

ار قر "سازمان فناوری اطلاعات"ارزیابی را در اختیار متقاضی ارزیابی باید تمام مدارک مورد نیاز جهت شروع 

 ی ارزیابی عبارتند از:ی ارزیابی بعهده متقاضی است. وظایف عمده متقاضی در حوزهدهد. هزینه

سازی اسناد و مدارک مورد نیاز و ارائه درخواست صدور گواهی به سازمان سازی الزامات و آمادهپیاده .6

 فناوری اطلاعات.

 آفرینان در طول زمان ارزیابی مطابق با سند راهنمای ارزیابی در آن حوزهدیگر نقشهمکاری با  .2

ی تعهدنامه توسط متقاضی مبنی بر رعایت الزامات در طول مدت اعتبار گواهی مانند تضمین تطابق ارائه .0

س شده در آزمایشگاه و تضمین ارائه خدمات بر اسای ارزیابیشده با نمونهکامل محصولات فروخته

 الزامات اجرای هر خدمت.

 اعلام تغییرات در موضوع گواهی به سازمان فناوری اطلاعات  .6

 ی درخواست تمدید گواهی به سازمان فناوری اطلاعات مطابق با سند تداوم گواهیارائه .9

 :صرف کنندهم
شده و مطمئن به مهمترین هدف ارزیابی محصولات و خدمات، ورود محصولات یا خدمات ارزیابی 

کننده از قابلیت اطمینان حداقلی تجهیزات، محصولات و خدمات ی مصرف، و اطمینان خاطر مصرفحوزه

کننده باید صرفاً از محصولات یا خدماتی استفاده نماید که مطابق این سند، گواهی دریافت کرده است. مصرف

 باشند.
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 چهارمفصل 

 نگاشت نهادی )تقسیم کار ملی(

ها و الزامات توسعه صنعت امنیت فضای مجازی سیاست اجرای برای راهبری مرکز ملی فضای مجازیف تکالی

 کشور

ف
دی

ر
زه 

حو
 

 های همکاردستگاه موضوع

6 

ش
وه

پژ
 

های تحقیقاتی و پژوهشی بلند مدت و میان نیازسنجی و تعیین اولویت

 مدت مرتبط با امنیت فضای مجازی

 وزارت اطلاعات، وزارت ارتباطات و فناوری اطلاعات،

 پدافند غیر عامل، نیروی انتظامی ج.ا.ا.
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ه 
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ت 
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خ

ی
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های نظارتی و انسجام بیشتر آنها در نظارت بر تولید کاهش دستگاه

 کنندگان و ارائه کنندگان خدمات از طریق پنجره واحد
 های مرتبطسایر دستگاه

0 

ی
رج

خا
ت 

دما
وخ

ت 
ولا

ص
مح

 

نرم افزاری که در های خرید هرنوع محصول خارجی بخصوص سامانه

رود زیرساختهای راهبردی اقتصادی، اجتماعی و امنیتی کشور بکار می

و ممکن است در ارتباط و اتصال با خارج از کشور قرار گیرد، بایستی 

شود ای که در مرکز ملی فضای تشکیل میدر کمیته تخصصی ویژه

از  )با ملاحظه قانون حداکثر استفاده  بررسی و مجوز دریافت دارد.

 توان تولیدی و خدماتی کشور(

اعضای کمیته تخصصی؛ مرکز افتا، سازمان پدافند غیر 

عامل، وزارت اطلاعات، وزارت صنعت، معدن و تجارت، 

وزارت ارتباطات و فناوری اطلاعات، وزارت دفاع و 

 پشتیبانی نیروهای مسلح و نیروی انتظامی ج. ا. ا.
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 سیاستهای و هاشاخص کننده تعیین ملی، مقیاس در کار تقسیم

 هایدستورالعمل و ملی الزامات معیارها، و استانداردها تایید کلان،

 لازم

 های حاکمیتیسایر دستگاه

 ها و الزامات توسعه صنعت امنیت فضای مجازیسیاست ف راهبری وزارت ارتباطات و فناوری اطلاعات برای اجرایتکالی

ف
دی

ر
زه 

حو
 

 های همکاردستگاه موضوع

6 

ش
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ی تحقیقات نام، در زمینههای خارجی و صاحبگذاری شرکتسرمایه

و تولید محصولات و خدمات امنیتی از طریق تاسیس مراکز تحقیقات 

در داخل کشور و جذب نیروی انسانی بومی دارای صلاحیت برای 

فعالیت در ارائه خدمات فنی و مهندسی علمی و پژوهشی، تولید 

 محصولات و خدمات امنیتی در کلاس جهانی، تسهیل شود

وزارت اطلاعات، وزارت امور اقتصادی و دارائی، وزارت 

امور خارجه، معاونت علمی و فناوری، وزارت علوم، 

تحقیقات و فناوری، وزارت صنعت، معدن و تجارت، 

 مرکز افتا، سازمان پدافند غیر عامل

   



 

 
 

2 

همکاری با کشورهای غیر متخاصم در جهت های نامهانعقاد پیمان

ها و مراکز تحقیقاتی های خارجی با شرکتهمکاری و مشارکت شرکت

 و پژوهشی داخلی با رعایت ملاحظات امنیتی

وزارت امور خارجه، وزارت اطلاعات، دفتر 

های فناوری ریاست جمهوری، معاونت علمی همکاری

دفاع  فناوری،  وزارت صنعت، معدن و تجارت، وزارت

و پشتیبانی نیروهای مسلح، نیروی انتظامی ج.ا.ا.، 

 سازمان پدافند غیر عامل و مرکز افتا

0 
پژوهی در حوزه امنیت فضای های پژوهشی و آیندهحمایت از طرح

 سازی نتایجمجازی و تجاری

معاونت علمی و فناوری، وزارت اطلاعات، ، وزارت علوم 

معدن و تجارت، تحقیقات و فناوری، وزارت صنعت، 

 سازمان پدافند غیر عامل

6 
تعیین و تبیین استانداردهای بومی امنیت فضای مجازی از طریق 

 پژوهش و نوآوری

سازمان ملی استاندارد، مرکز افتا، پدافند غیر عامل، 

 نیروی انتظامی ج.ا.ا.

9 

ل
اخ

 د
در

ل 
صو

مح
د 

ولی
ت

 

متناسب با میزان عمق بومی بودن  (6)حمایت از محصولات تولید داخل

 های سنجش و ارزیابیو سطح کیفیت آنها با توجه به شاخص

همکاری وزارت دفاع و پشتیبانی نیروهای مسلح و 

 وزارت صنعت، معدن و تجارت

1 
تأمین مالی و اختصاص یارانه ویژه توسط دولت و ارائه تسهیلات کم 

 حوزه امنیتهای تولیدی در بهره بانکی برای فعالیت

معاونت علمی و فناوری، وزارت دفاع و پشتیبانی 

نیروهای مسلح و وزارت صنعت، معدن و تجارت، 

 سازمان پدافند غیر عامل و سازمان برنامه و بودجه

6 

ه 
رض

ع

ت 
دما

خ

ی
خل

دا
 

ضرورت متعهد و پاسخگو بودن عرضه کنندگان محصولات و خدمات 

 های علمی، فنی، کاربردیبرای پشتیبانی

مرکز افتا، سازمان پدافند غیر عامل و وزارت دفاع و 

 پشتیبانی نیروهای مسلح

2 

ت و
ولا

ص
مح

ی 
رج

خا
ت 

دما
خ

 

مرجع صادر کننده مجوز ارائه محصولات و خدمات موظف است از 

 ایجاد انحصار در بازار کشور جلوگیری نمایند

وزارت اطلاعات، مرکز افتا، سازمان پدافند غیر عامل 

 معدن و تجارتو وزارت صنعت، 

 

ی 
یاب

رز
ا

ی
نج

رس
تبا

واع
 

 وزارت و افتا مرکز نامه،گواهی کسب بین متقاضی هماهنگ کننده

 اطلاعات

 وزارت اطلاعات

 مرکز مدیریت راهبردی افتا

 مرکز مدیریت راهبردی افتا ها / ارزیابانگواهی به آزمایشگاه تحویل و صدور 
  گردد.بومی بودن و سطح کیفیت محصولات توسط مرکز افتا و سازمان پدافند غیر عامل تعیین و اعلام میهای سنجش و ارزیابی میزان عمق شاخص( 6)

 ها و الزامات توسعه صنعت امنیت فضای مجازی کشورسیاست اجرای برای راهبری وزارت اطلاعاتف تکالی

ف
دی

ر
زه 

حو
 

 های همکاردستگاه موضوع

6 

ی
رج

خا
ت 

دما
 خ

ل و
صو

مح
 

، وجود نمایندگی معتبر و صاحب صلاحیت در (2)استانداردهارعایت 

آوری اطلاعات کاربران داخل کشور، فراهم سازی امکان نظارت بر جمع

امکان هرگونه  آنها محصولات و خدمات اینکه و ارائه تعهد مبنی بر

سوء استفاده، خرابکاری و دسترسی غیر مجاز و مخفیانه را ندارد، از 

 سب مجوز در کشور استشرایط لازم برای ک

وزارت ارتباطات و فناوری اطلاعات، مرکز افتا، سازمان 

 پدافند غیر عامل و وزارت صنعت، معدن و تجارت

2 

ی هاتغییرات و نسخه آخرین شرط و قید بدون است موظف فروشنده

 درخواست حسب اصلاحی محصولات و خدمات فروخته شده را

 دهد ارائه گفته پیش شرایط رعایت با خریدار

وزارت ارتباطات و فناوری اطلاعات، مرکز افتا، سازمان 

 پدافند غیر عامل و وزارت صنعت، معدن و تجارت



 

 
 

0 

 نظارت، طراحی، مشاوره، از اعم مهندسی فنی خدمات نوع هر ارائه

 افزاری، نرم سیستمهای رسانی بروز و نگهداری و تعمیر بازسازی،

 اشخاص توسط و تعهد با باید صرفاً افزاری میان یا و افزاری سخت

 مراجع از لازم مجوزهای کسب با ایرانی هویت با حقوقی و حقیقی

 شود انجام ذیصلاح

وزارت ارتباطات و فناوری اطلاعات، وزارت دفاع و 

پشتیبانی نیروهای مسلح، وزارت صنعت، معدن و 

تجارت، سازمان پدافند غیر عامل و مرکز افتا، نیروی 

 جمهوری اسلامی ایرانانتظامی 

6 

 و فنی ،علمی پشتیبانی بر مبنی رسمی تعهد بایستی خارجی شرکت

 و بدهد خود رسمی صاحب صلاحیت و ایرانی نماینده به کاربردی

 محصولات آوری بروز و ارتقاء و نگهداری و تعمیر برای باشد موظف

 خود ایرانی نماینده به را کافی و لازم آموزشهای خود، شده فروخته

 بدهد

وزارت ارتباطات و فناوری اطلاعات، وزارت دفاع و 

پشتیبانی نیروهای مسلح، وزارت صنعت، معدن و 

 تجارت، سازمان پدافند غیر عامل و مرکز افتا

9 

ی
گان

زر
 با

ت و
جار

ت
 

ی اطلاعات طبقه بندی شده تجهیزات و خدمات امنیتی به از ارائه

شود. هیچ فرد حقیقی یا  افراد حقیقی و حقوقی خارجی مصراً اجتناب

حقوقی نباید به بهانه مشاوره، نظارت، خرید یا انتقال فناوری و 

تجهیزات، اطلاعات زیرساختهای کشور را در اختیار بیگانگان قرار دهد. 

در غیر اینصورت شخص )اشخاص( ذیربط مسئول و پاسخگو خواهد 

 بود

مرکز افتا، سازمان پدافند غیر عامل، وزارت صنعت 

و تجارت، وزارت ارتباطات و فناوری اطلاعات،  معدن

 وزارت دفاع و پشتیبانی نیروهای مسلح

1 

ی
نج

 س
بار

عت
و ا

ی 
یاب

رز
ا

 

د و شرکتهای تولی ارزیابی و اعتبارسنجی امنیتی و تعیین صلاحیت

عرضه کننده محصولات فتا و خدمات افتا و مدیران آنها در حوزه 

 زیرساختهای حیاتی و حساس

ارتباطات و فناوری اطالاعات ـ سازمان فناوری وزارت 

 اطلاعات ایران

 مرکز مدیریت راهبردی افتا

 مرکز مدیریت راهبردی افتا کنندگان خدمات افتاها و ارائهاعتبارسنجی و اعتباربخشی آزمایشگاه 6
 دریافت گواهی پس از ارزیابی امنیتی داخلی( 2)

ات توسعه صنعت امنیت فضای ها و الزامسیاست اجرای برایف راهبری وزارت صنعت، معدن و تجارت تکالی

 مجازی
ف

دی
ر

زه 
حو

 

 های همکاردستگاه موضوع

6 

ش
وه

پژ
 

ی صنایع ورود محصولات و خدمات نباید مانع و یا تضعیف کننده

های دانش بنیان و مراکز تحقیقات داخلی، بخصوص فعالیت شرکت

و مراکز علمی و پژوهشی در حوزه امنیت فضای مجازی دانشگاهی 

 بشود.

معاونت علمی و فناوری، وزارت ارتباطات و فناوری 

اطلاعات، مرکز افتا، سازمان پدافند غیر عامل و 

 وزارت )گمرک جمهوری اسلامی ایران(

2 

د 
ولی

ت

در 
ل 

صو
مح

ل
اخ

د
 

گذاری در توسعه و تولید افزایش سهم و تامین امنیت سرمایه

ر ی سایمحصولات امنیتی نسبت به سهم سرمایه گذاری در توسعه

 های فضای مجازی کشوربخش

معاونت علمی و فناوری و وزارت ارتباطات و فناوری 

 اطلاعات



 

 
 

0 

ساماندهی فنی ـ اقتصادی صنایع پیشرفته، محصولات و خدمات 

ای های با پوشش بنگاهای و خوشهامنیتی کشور با رویکرد شبکه

 ی ارزشو متوسط در زنجیرهکوچک 

وزارت ارتباطات و فناوری اطلاعات، مرکز افتا، 

معاونت علمی و فناوری، وزارت دفاع و پشتیبانی 

 نیروهای مسلح و سازمان پدافند غیر عامل

 حمایت از نشان تجاری )بِرَند( سازی محصولات بومی با کیفیت 6

و وزارت ارتباطات و فناوری اطلاعات، معاونت علمی 

فناوری، وزارت دفاع و پشتیبانی نیروهای مسلح، 

 مرکز افتا و سازمان پدافند غیر عامل

9 

ی
گان
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ت و
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ت
 

 های اقتصادیبرقراری ثبات، پایداری و امنیت مناسب برای فعالیت

ی خدمات امنیتی و ایجاد فضای ی تولید محصولات و ارائهدر حوزه

محصولات و ارائه دهندگان رقابتی کسب و کار برای تولیدکنندگان 

 خدمات

وزارت ارتباطات و فناوری اطلاعات، وزارت دفاع و 

پشتیبانی نیروهای مسلح، سازمان پدافند غیر عامل و 

 مرکز افتا

1 

ی صادرات تبیین سیاست، حمایت و همکاری دولت جهت توسعه

محصولات و خدمات با رعایت ملاحظات امنیتی در راستای اقتصاد 

 ایجاد شرایط و تسهیلات جهت توسعه صادرات مقاومتی و

 وزارت ارتباطات و فناوری اطلاعات و مرکز افتا

6 

اشخاص حقیقی و یا حقوقی که بعنوان نماینده، دفتر، شعبه و یا 

هرعنوان مشابه برای شرکتهای خارجی قصد فعالیت در کشور 

ارای د دارند، باید با هویت و ثبت در کشور و با مدیریت افراد ایرانی

صلاحیت و بلاواسطه با شرکت اصلی و با عنوان نماینده رسمی در 

 کشور باشد

مرکز افتا، سازمان پدافند غیر عامل، وزارت ارتباطات 

و فناوری اطلاعات، وزارت دفاع و پشتیبانی نیروهای 

 مسلح، وزارت اطلاعات

 و الزامات توسعه صنعت امنیت فضای مجازی هاتکالیف راهبری وزارت علوم، تحقیقات و فناوری برای اجرای سیاست

ف
دی
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زه 

حو
 

 های همکاردستگاه موضوع

6 

ش
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ی امنیت فضای توجه جدی به ارتقاء سطح علمی و تخصصی حوزه

های راه اندازی دوره مجازی از طریق پرورش منابع انسانی نظیر

تخصصی امنیت فضای مجازی در مقاطع کارشناسی ارشد و دکتری 

 متناسب با نیاز کشور

وزارت اطلاعات، وزارت ارتباطات و فناوری اطلاعات، 

وزارت صنعت، معدن و تجارت، سازمان پدافند غیر 

 عامل، نیروی انتظامی ج.ا.ا.

ها و الزامات توسعه صنعت امنیت فضای سیاست اجرای برایوزارت امور اقتصادی و دارایی  راهبری فتکالی

 مجازی

ف
دی

ر
زه 

حو
 

 های همکاردستگاه موضوع

6 

ش
وه

پژ
 

های پژوهش و نوآوری در شرکتهای دانش بنیان منظور نمودن هزینه

و مراکز علمی و پژوهشی حوزه امنیت فضای مجازی بجای مالیات بر 

 درآمد

معاونت علمی و فناوری، وزارت ارتباطات و فناوری 

 اطلاعات و سازمان برنامه و بودجه
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جار
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های مناسب و برابر، توأم با نفی انحصار و رانت جهت ایجاد فرصت

 سازیشفاف

صنعت، معدن و تجارت و وزارت ارتباطات و وزارت 

 فناوری اطلاعات

0 
سازی فرآیندهای کسب و کار از تولید تا وری و چابک افزایش بهره

 مصرف

صنعت، معدن و تجارت و وزارت ارتباطات و وزارت 

 فناوری اطلاعات

 ها و الزامات توسعه صنعت امنیت فضای مجازیسیاست ف راهبری معاونت علمی فناوری ریاست جمهوری برای اجرایتکالی

ف
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 و خدمات و محصولات عرضه در خارجی هایشرکت فعالیت

 و علمی مراکز با مشارکت به منوط بازار سهم از آنان برخورداری

 و هادانشگاه یا و بنیان دانش هایشرکت قبیل از داخلی پژوهشی

 .باشد با هدف انتقال فناوری داخلی هایپژوهشگاه

وزارت اطلاعات، وزارت علوم، تحقیقات و فناوری، 

ارتباطات و فناوری اطلاعات، وزارت صنعت، وزارت 

 معدن و تجارت، مرکز افتا، سازمان پدافند غیر عامل

2 

حمایت از تحقیق و ارتقای دانش امنیت و تشویق محققان و معرفی 

 هایپژوهشگران برجسته ملی و حمایت مؤثر و همه جانبه از فعالیت

 پژوهشی آنان

فناوری اطلاعات، وزارت اطلاعات، وزارت ارتباطات و 

وزارت علوم تحقیقات و فناوری، وزارت صنعت، معدن 

 و تجارت، سازمان پدافند غیر عامل

0 

ی تحقیق و توسعه فناوری اطلاعات با صیانت تقویت فرهنگ و روحیه

ی خدمات از حقوق محققان و پژوهشگران تولید محصولات و ارائه

 امنیتی

وزارت علوم وزارت ارتباطات و فناوری اطلاعات، 

تحقیقات و فناوری، وزارت اطلاعات، وزارت صنعت، 

معدن و تجارت، وزارت دفاع و پشتیبانی نیروهای 

مسلح، نیروی انتظامی ج.ا.ا.، سازمان پدافند غیر عامل 

 ی محصولات و خدمات افتاایجاد نظام پژوهش و نوآوری در حوزه 6 و مرکز افتا

9 
بنیان و مؤسسات تحقیق و فناوری  های دانشترغیب و تشویق شرکت

 فعال در حوزه محصولات و خدمات امنیتی.

وزارت اطلاعات، وزارت ارتباطات و فناوری اطلاعات، 

وزارت علوم تحقیقات و فناوری، وزارت صنعت، معدن 

 و تجارت، سازمان پدافند غیر عامل

1 
-های پژوهشی الویت دار در شرکتبهره به طرحپرداخت تسهیلات کم

 های دانش بنیان

وزارت ارتباطات و فناوری اطلاعات، وزارت علوم 

تحقیقات و فناوری،  وزارت صنعت، معدن و تجارت، 

 وزارت دفاع و پشتیبانی نیروهای مسلح

 ها و الزامات توسعه صنعت امنیت فضای مجازیسیاست ف راهبری مرکز مدیریت راهبردی افتا برای اجرایتکالی
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ها برای استفاده از محصولات بومی جهت افزایش تکلیف به دستگاه

 ضریب امنیت بویژه زیرساختهای ویژه، حیاتی و حساس
 سازمان پدافند غیر عامل
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ی
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ی نظام ارزیابی و اعتبار بخشی امنیتی و عملکردی محصولات، توسعه

 تولید کنندگان و ارائه دهندگان خدمات،

سازمان پدافند غیر عامل، وزارت دفاع و پشتیبانی 

نیروهای مسلح وزارت ارتباطات و فناوری اطلاعات 

وزارت صنعت، معدن و تجارت، وزارت فرهنگ و ارشاد 

 اسلامی، نیروی انتظامی ج.ا.ا. و سازمان ملی استاندارد

0 

با شرکتها و مؤسسات صاحب صلاحیت انعقاد قرارداد پشتیبانی سالانه 

فنی و امنیتی توسط استفاده کنندگان محصولات و خدمات امنیتی و 

 انتظامی

وزارت اطلاعات )سازمان حراست کل( سازمان پدافند 

غیر عامل، وزارت ارتباطات و فناوری اطلاعات، وزارت 

 صنعت، معدن و تجارت، نیروی انتظامی ج.ا.ا.
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در مواردی که محصولات و خدمات داخلی وجود دارد خرید و استفاده 

های اجرایی دستگاهمحصولات و خدمات خارجی با کاربرد مشابه برای 

ممنوع است. ضوابط تشخیص  و ارائه دهندگان خدمات عمومی

صلاح در این تشخیص، در نگاشت نهادی و مشابهت و مراجع ذی

 گرددتعیین میالزامات ثانوی این سند 

وزارت ارتباطات و فناوری اطلاعات، سازمان پدافند 

 غیر عامل وزارت صنعت، معدن و تجارت
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ای مصرف کنندگان در استفاده از آموزش و بهسازی تخصصی و حرفه

 محصولات و خدمات امنیتی

وزارت ارتباطات و فناوری اطلاعات، وزارت صنعت، 

سازمان پدافند غیر عامل و نیروی معدن و تجارت، 

 انتظامی ج.ا.ا.

1 

ایجاد تقاضا و الزام در دستگاه خریدار، سرمایه گذاران خارجی و 

تشویق بخش خصوصی به استفاده از محصولات داخلی به جای 

محصولات خارجی و نظارت مستمر بر این امر توسط دولت و یا 

 های مردم نهادسازمان

فناوری اطلاعات، وزارت صنعت، وزارت ارتباطات و 

 های مردم نهادمعدن و تجارت و سازمان

6 

تبیین سیاست و تسهیل و مساعدت در صادرات محصولات و خدمات 

امنیتی به خارج از کشور برای دستیابی به سهم مناسب از بازار جهانی 

 این بخش

ستاد کل نیروهای مسلح، وزارت ارتباطات و فناوری 

 صنعت، معدن و تجارت اطلاعات و وزارت

2 

 شرکتهای مشارکت با را خود محصولات تولید که خارجی شرکتهای

 خذا با نمایند، صادر آنرا از بخشی و دهند انجام کشور در بنیان دانش

 گیرندمی قرار بازار سهم اولویت در لازم مجوزهای

سازمان پدافند غیر عامل، وزارت صنعت، معدن و 

و فناوری اطلاعات، وزارت  تجارت، وزارت ارتباطات

دفاع و پشتیبانی نیروهای مسلح، گمرک جمهوری 

 اسلامی ایران

9 

این بخش، قصد فعالیت در کشور را  2شرکتهایی که با رعایت بند 

دارند باید کاملاً شناخته شده با نشان )بِرَند( و هویت حقوقی معلوم و 

ل که غیر قابثبت شده باشند. شرکتهای واسطه، گمنام و بی هویت 

 پیگیری حقوقی هستند حق حضور و فعالیت ندارند

وزارت صنعت، معدن و تجارت، سازمان پدافند غیر 

عامل، وزارت ارتباطات و فناوری اطلاعات، وزارت دفاع 

 و پشتیبانی نیروهای مسلح، وزارت اطلاعات

63 
ه ای وابسته بشرکت و محصول نباید به هیچ وجه متعلق و یا بگونه

 م اشغالگر قدس باشدرژی

وزارت صنعت، معدن و تجارت، سازمان پدافند غیر 

عامل، وزارت ارتباطات و فناوری اطلاعات، وزارت دفاع 

 و پشتیبانی نیروهای مسلح، وزارت اطلاعات

66 

 و 
ی

یاب
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ا

ی
نج

رس
تبا

اع
 

 اعتبارسنجی و ارزیابی واحد عملکرد و ارزیابی فرآیندهای بر نظارت

 صلاحیت  تعیین و امنیتی
 اطلاعات وزارت



 

 
 

 

 

 ها و الزامات توسعه صنعت امنیت فضای مجازی کشورسیاست ف راهبری سازمان پدافند غیر عامل برای اجرایتکالی

ف
دی

ر
زه 

حو
 

 های همکاردستگاه موضوع

6 

ش
وه

پژ
 

حمایت از انتقال دانش و فناوری به داخل کشور و ایجاد و توسعه 

 مجازی های تخصصی امنیت فضایآزمایشگاه

مرکز افتا، وزارت ارتباطات و فناوری اطلاعات، وزارت 

اطلاعات، وزارت صنعت، معدن و تجارت، وزارت دفاع 

 و پشتیبانی نیروهای مسلح و نیروی انتظامی ج.ا.ا.

2 
های ویژه، حیاتی، اولویت به پژوهش در تامین امنیت زیرساخت

 حساس و مهم کشور

اطلاعات، وزارت علوم وزارت ارتباطات و فناوری 

تحقیقات و فناوری، معاونت علمی و فناوری، وزارت 

اطلاعات، وزارت صنعت، معدن و تجارت، وزارت دفاع 

 و پشتیبانی نیروهای مسلح، نیروی انتظامی ج.ا.ا.

0 

ل
اخ

 د
در

ل 
صو

مح
د 

ولی
ت

 

نظارت بر کیفیت محصولات امنیتی بر اساس استانداردها و ضوابط 

های ویژه، حیاتی، حساس و مهم و الزام مربوط بخصوص در زیرساخت

های امنیتی از مراجع ذیصلاح برای نامهگواهیتولید کنندگان به اخذ 

 محصولات

مرکز افتا، وزارت ارتباطات و فناوری اطلاعات و وزارت 

 نیروهای مسلحدفاع و پشتیبانی 

6 

های علمی و صنعتی داخلی ها و همایشحمایت از برگزاری نمایشگاه

برای معرفی محصولات، تبادل تجربیات و ارتقاء جایگاه صنعت بومی 

 امنیت فضای مجازی

مرکز افتا، وزارت ارتباطات و فناوری اطلاعات، وزارت 

صنعت، معدن و تجارت معاونت علمی و فناوری، 

 و پشتیبانی نیروهای مسلحوزارت دفاع 

9 

دهندگان محصولات و خدمات به منظور نظارت مستمر بر ارائه 

ها و الزامات اطمینان از رعایت استانداردها، مقررات، دستورالعمل

 پدافندی، امنیتی و انتظامی

مرکز افتا، وزارت ارتباطات و فناوری اطلاعات، نیروی 

 انتظامی ج.ا.ا.

1 
های پدافندی، امنیتی و انتظامی در استفاده از پیوستارائه و کاربرد 

 محصولات و خدمات

مرکز افتا، نیروی انتظامی ج.ا.ا. با همکاری وزارت 

 ارتباطات و فناوری اطلاعات

6 

ی
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خا
ت 

دما
وخ

ت 
ولا

ص
مح

 

امنیتی خارجی در محصولات و خدمات استفاده از هر نوع 

مطلقاً ممنوع، و در صورت عدم  حساس زیرساختهای ویژه، حیاتی و

مشابه داخلی، استفاده در زیرساختهای محصولات و خدمات وجود 

ارائه پیوست امنیتی، ارزیابی و  مهم کشور، منوط به احراز ضرورت و

 باشداز مراجع ذیصلاح می اخذ مجوز

وزارت اطلاعات، مرکز افتا، وزارت ارتباطات و فناوری 

 تجارت اطلاعات، وزارت صنعت، معدن و



 

 
 

2 

ها یا موارد مشابه مربوط به همایشها و ها، پوسترها، دعوتنامهدر آگهی

نمایشگاههای عرضه محصولات خارجی و یا تبلیغات آنها، نباید از 

لوگوی دستگاههای حاکمیتی بعنوان حامی یا مشتری استفاده شود. 

روش فضمناً برگزاری هرگونه همایش و نمایشگاه در ارتباط با معرفی و 

 محصولات خارجی باید با مجوز مرجع ذیصلاح باشد

مرکز افتا، وزارت صنعت، معدن و تجارت، وزارت 

ارتباطات و فناوری اطلاعات، وزارت دفاع و پشتیبانی 

 نیروهای مسلح و نیروی انتظامی ج. ا. ا.

9 
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 اع
ی و

یاب
رز

ا
 

 غیرعامل پدافند الزامات و معیارها استانداردها، ارائه و تنظیم تهیه،

 برای محصولات و خدمات افتا
 مرکز مدیریت راهبردی افتا

ها و الزامات توسعه صنعت امنیت فضای سیاست ایاجر برایهای صادر کننده مجوز دستگاهراهبری  فتکالی

 مجازی

ف
دی

ر
زه 

حو
 

 های همکاردستگاه موضوع

6 

رج
خا

ت 
دما

 خ
ت و

ولا
ص

مح
 

خدماتی که مجوزهای لازم را اخذ عرضه و استفاده از محصولات و 

 باشدننموده است ممنوع می

دادستانی کل کشور، دیوان محاسبات، سازمان 

ها، وزارت بازرسی کل کشور، ذیحسابی سازمان

صنعت، معدن و تجارت، گمرک جمهوری اسلامی 

ایران، وزارت اطلاعات، وزارت ارتباطات و فناوری 

 اطلاعات

2 

اند ارائه دهندگان خدمات عمومی و خریدار ملزمهای اجرایی و دستگاه

ها و مجوزهای معتبر و تعهدات فروشنده را در کلیه مدارک، گواهی

هنگام عقد قرارداد از فروشنده دریافت نموده و پیوست قرارداد نماید 

اند و استفاده از محصولات و خدماتی که مجوزهای لازم را اخذ ننموده

 شودتخلف محسوب می

نی کل کشور، دیوان محاسبات، سازمان دادستا

ها، وزارت بازرسی کل کشور، ذیحسابی سازمان

صنعت، معدن و تجارت، گمرک جمهوری اسلامی 

ایران، وزارت اطلاعات، وزارت ارتباطات و فناوری 

 اطلاعات

0 

 زیرساختهای به بیگانگان دور راه از یا و حضوری دسترسی نوع هر

 امکان دادن یا و آنها اطلاعات بخصوص کشور حساس و ویژه، حیاتی

 است ممنوع بیگانگان مطلقاً به دسترسی

 وزارت اطلاعات، وزارت ارتباطات و فناوری اطلاعات

 
 

 

 

 

 

  



 

 
 

 

 

 


